
 

Кибермошенники постоянно совершенствуют методы обмана, используя новые технологии и 

социальную инженерию (методы манипуляции людьми).  

Ваша задача — быть в курсе актуальных схем мошенничеств.   

❖ Лжесотрудники ЖКХ и госорганов:   
 

Звонят от имени коммунальных служб, банков или милиции. Убеждают, что ваши средства в 

опасности, и требуют перевести их на «безопасный счет» или срочно взять кредит.  

❖ Фейковые операторы связи:  

Под предлогом продления договора просят перейти по ссылке и скачать приложение. Оно 

оказывается вирусным и дает преступникам доступ к вашему онлайн-банкингу. 

❖ Дипфейки (ИИ): 

С помощью нейросетей подделывают голоса или видео ваших близких, после чего рассылают по 

контактам просьбы срочно одолжить деньги (например, на лечение). 

❖ Угрозы от имени силовиков:  

Пишут от лица правоохранительных органов или вашего начальника. Запугивают уголовным делом 

и обыском, требуя передать деньги курьеру для их «сохранения». 

❖ Лжеинвестиции:  

Предлагают быстрый заработок на бирже через поддельные сайты. Создают иллюзию прибыли, 

чтобы выманить как можно больше денег (вплоть до продажи квартир и оформления кредитов), после 

чего исчезают. 

 

 

 



 

Защитите себя, настроив популярные мессенджеры так, чтобы звонить вам 

могли ТОЛЬКО люди из вашей телефонной книги.   

Это займет меньше минуты!   

  

 

• Немедленно позвоните в свой банк по официальному номеру, чтобы заблокировать карту.  

• Позвоните в межбанковскую систему идентификации по короткому номеру – 141!  

• Немедленно сообщите о происшествии в милицию по телефону 102!  

Чем быстрее вы обратитесь, тем выше шансы задержать преступников. 
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